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Tillsammans med vara kunder skapar vi nasta
generations medicinteknik.

Medos vision ar att alla manniskor ska fa tillgang till
basta tankbara vard. Vi ger vara kunder den trygghet de
behover for att vaga satsa pa sina idéer och de resurser
de behover for att kunna fokusera pa sina mal.

Medos AB
Skyttegatan 2A
582 30 Linkoping

Vara affarsomraden ar

» Produktutveckling Las mer om oss pa www.medos.se

» Regulatorisk radgivning Folj oss pa Linkedin ﬂﬂ

* Verksamhetsutveckling
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 Focalcube ~'¢ ;_
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https://www.linkedin.com/company/medos-ab/?viewAsMember=true

Roger Isberg Ella Wilhelmsson
Senior verksamhetskonsult Verksamhetskonsult
roger.isberg@medos.se ella.wilhelmsson@medos.se
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Innehall

Oversikt MDR

Kvalificering och klassificering

Kvalitetsledningssystem

Mjukvaruutveckling

Cybersakerhet

Framgangsfaktorer for start-ups
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Fran idée till CE-markt produkt

Certifiering och CE markning

Klinisk utvardering Testning

Kvalitetsledningssystem < Riskhantering
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Krav
< Regulatorisk strategi
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Regelverk

m VMIDR 2017/745

m VDR 2017/746

m GDPR 2016/679




Tillverkarens ansvar

« Uppratthalla kvalitetssystemets prestanda och effektivitet

« Sparbarhet pa produktens utvecklings- och tillverkningshistoria
« Styrning av andringar i produkt och process
 Eftermarknadsuppfoljning

» Klagomals- och reklamationshantering

« System for hantering av olyckor och tillbud ('vigilans’)
 Lopande rapportering till EUDAMED

=
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Referenser: ISO 13485, MDR Artikel 10 ‘. ,,




CE-market

* [Inom EU utfardas direktiv och
forordningar som anger L e
villkoren for att fa
marknadstilltrade for ias N
produkter

» CE market visar pa . panm:
uppfyllande av tillampliga 5
forordningar och direktiv




Kvalificering

Ar det en medicinteknisk produkt?

Definitionen for medicinteknik MDR
Artikel 2 §1. Guide i MDCG 2019-11.

Diagnos, overvakning, prediktion,
prognos, behandling, lindring av
sjukdom, skada eller
funktionsnedsattning.

Referenser: MDR Artikel 2 $1




Avsedd anvandning (intended use)

Avsedd anvandning paverkar riskklass

Fragor for att bestamma avsedd anvandning:
+ Vad &r produkten? Syfte? Indikation? _— .

 Vad ska produkten anvandas till? produktens avsedda
anvandning tidigt i

* Vem ar patienten? orocessen!

* Vem ar anvandare? Operator?

 Vad kravs for utbildning? Kompetens?
* | vilken miljo ska den anvandas?

 Vad far produkten inte anvandas till? Hur far produkten inte anvandas?
Begransningar? Kontraindikationer?




Klassificering

K'Aass Medicintekniska produkter ar
indelade i foljande klasser:
i Protes, e Klass |
pacemaker...

o Klass Im - matfunktion

o Klass Is - steril

b i . [
F)_la}[Iysa_pp?rgt, blodpump, overvakning o Klass Ir - ateranvandbara
L intensivvard. .. kirurgiska instrument
lla Infusionskanyl, tandbrygga, évervakning » Klass lla
av icke-vitala parametrar... e Klass |llb

Plaster, I6stander, * Klass llI

medicinska traningsappar...
> Risk

N
_ . . - @ -
Referenser: MDR Bilaga VIl kapitel 11l




Klassificering

MDCG 2019-11 ar bra hjalp vid
kvalificering och klassificering av
mjukvara

C € XXXX

XXXX = Anmalt organ




Anmalt organ (Notified Body, NB) Tips)

Man kan skicka
ansokningar till flera
NB:s parallelit!

TIPS!
Kon till NB ar lang,

stall er i kon sa
tidigt som mgjligt!

KRAVS FOR ALLA GRANSKAR QMS OCH UPPFOLJANDE
KLASSER UTOM KLASS | TEKNISK FIL REVISION ARLIGEN
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QMS
TEKNISK DOKUMENTATION (KVALITETSLEDNINGSSYSTEM)




Teknisk dokumentation 7

Ta fram den
tekniska
dokumentationen

. : |opande under
En teknisk fil som samlar alla . utvecklingen!

dokument som visar att produkten
uppfyller alla krav. Uppdateras
kontinuerligt. Innehaller bl.a:

* Krav - .
 Verifiering och validering |
 Kilinisk utvardering

« Systemtest TIPS!
2 A Skriv
Anvandarbarhetsutvardering P
« Riskhantering pa engelskal

Referenser: MDR Bilaga Il




Standarder

« Standarder harmoniserar
mot regelverket

* Visa att man uppfyller delar
av regelverket genom att
uppfylla standarder

 Olika standarder
applicerbara beroende pa
produkten

ISO 13485 — Kvalitetsledningssystem
ISO 14971 — Riskhantering

EN 62304 — Utveckla mjukvara

EN 62366-1 — Anvandbarhet

EN 82304 — Halsoapplikationer

ISO 15223-1 — Symboler

ISO 20417 — Information fran tillverkaren







1ISO 13485

« Standard for
kvalitetsledningssystem (QMS)

* MDR Artikel 10 §9

« Sakerstaller att viktiga
arbetsuppgifter utfors pa ratt satt

* De anstallda ska dokumentera sitt
arbete for att kunna pavisa att man
jobbar enligt kvalitetssystemet

Referenser: ISO 13485, MDR Artikel 10 $§9




Varfor kvalitetsledningssystem?

« Krav enligt lag och foreskrifter
o Stod for uppfyllande av regulatoriska krav

o Kvalitetssystem behovs for Overensstammelse
« Kunna visa att man arbetar systematiskt
« Kostnadseffektivt (i sin ratta form)
 Ett satt att styra organisationen och skapa en gemensam bild
« Hitta brister och forbattringspotential
» Ger verktygen for att gora ratt fran borjan, standardisera, "best practice”
« Certifikat

o\
-a «
Referenser: ISO 13485, MDR Artikel 10. Lds mer om QMS har. ‘. "



https://www.linkedin.com/pulse/key-success-factors-small-business-quality-management-karl-hagstr%C3%B6m/

Processer i QMS:et — ett exempel

TIPS!
Borja med ett
mindre QMS och

Andringshantering utveckla det med
tiden!

Kvalitetsmanual
Dokumenthantering Leverantorsbedomning
Ledning Revisioner

Produktutveckling Myndighetsrapportering

Riskhantering Human resources

Klinisk utvardering Eftermarknadsuppfdljning

Anvandarvanlighet Avvikelsehantering

Marknadsmaterial Kundsupport



Klinisk utvardering

—/

TIPS!

Borja med den » Klinisk utvarderingsplan

kliniska .. . :
utvarderingen i tid!  Klinisk utvarderingsrapport

 Klinisk nytta
* Vetenskaplig litteratursokning
 State-of-the-art

» Granskas av klinisk expert

\\\ - MEDDEV 2.7.1 rev4
- .

A
Referenser: MDR Artikel 61, MDR Bilaga XIV, MEDDEV 2.7.1 rev4 “ w







EN 62304 - Livscykelprocess for mjukvara

Software
development
planning

Software
requirements
analysis

Software
architectural design

Software detailed
design

Software unit
implementation and

verification @ RETROSPECTIVE

Software integration
and integration
testing

Software system
testing

Referenser: EN 62304 Software release




Utvecklingsprocess for mjukvara

Implementation
Planering Test Sl ' C €
. . . I
Sprint 1 Sprint 2 Sprint n |
I
// \\\ 1 :
/ NN I |
I / \\\\ | I
| ! ~ I
I I
g
= Design
i o
& Kodning =
=3 Integration A ,
| £ Enhetstest ' | '
Projektplan : % nhetstester Testspecifikationer : Systemtest : Releasebeslut |
Riskhanteringsplan Arkitektur | Integrationstest Teknisk fil !
Preliminar riskanalys Designspecifikationer Anvandbarhetstest 1 Tillverkningsunderla :
Anvandningsfalt v Granskad korbar kod ! Anvandbarhetsfil ! g
Kravspecifikation ! baLY (2778 Riskanalys ' Klinisk utvardering : CE-markning |

Product backlo
g GREVIEW _ig PLANNING
alJsa

E B
(&) RETROSPECTIVE : IE

Referenser: ISO 13485, EN 62304




Allmanna krav pa sakerhet och prestanda

TIPS!
Allmanna krav Lagg in denna som

. Krav pa konstruktion och tillverkning en checklista "
B Kemiska, fysikaliska och biologiska egenskaper tekniska filen!

B Substanser

B Infektion och mikrobiologisk kontamination

B Produkter som innehaller material av biologiskt ursprung

B Produkters tillverkning och interaktion med sin omgivning
- Produkter med diagnos- och matfunktion

- Stralskydd

B Elektroniska programmerbara system — produkter som innefattar elektroniska programmerbara system och
programvara som i sig ar produkter

B Aktiva produkter och produkter som ar kopplade till dem

B Sarskilda krav for aktiva implantat

- Skydd mot mekaniska och termiska risker

- Skydd mot risker fran produkter som avger energi eller substanser for patient eller anvandare

- Skydd mot de risker som utgors av produkter som av tillverkaren ar avsedda att anvandas av lekman

lll. Krav avseende den information som lamnas tillsammans med produkten

Referenser: MDR Bilaga |




Riskhanteringens grundprinciper

Alla identifierade risker ska minimeras sa langt det ar mojligt

1. Bygg in sakerhet

2. Infor skyddsatgarder %R lNG
FOR

KLAMRISK

3. Informera

Om risknivan inte kan reduceras till acceptabel niva maste
anvandaren informeras

N
- «
J
Referenser: ISO 14971, EN 62304, IEC 80002-1 ‘ "




Grundlaggande begrepp

Fara Farofylld situation Allvarlighetsgrad

7 Bx

Sannolikhet Riskminimerande atgard

.3

<

Referenser: ISO 14971, EN 62304, IEC 80002-1




FMEA — den vanligaste metoden

ID Fara Farofylld situation Orsak Skada Motivering till S |A[R| Riskminimerande [S’|A’| R’ Bevis for Information
riskbedomning atgarder atgardernas till
effektivitet | anvandare

Lakemedelsmodulen

RO1 | Hopblandning av| Doseringsfonstret Doseringsfonstrets | Felaktig Det ar osannlikt att 2|4 8 Byt ut fonster- 04| 0 [Testrapport A1 -
patienter Oppnas for tva olika mekanism liggeri | behandling lakare jobbar med tva komponenten
patienter. en SOUP patienter i systemet
Fel lakemedelsdosering. samtidigt
Provsvar

TIPS!
Lagg mycket tid pa
riskanalysen.

Resultatet paverkar
andra omraden!

Referenser: ISO 14971



Verifiering och validering

Validering:
»  Uppfyller produkten
anvandarnas verkliga krav?

« Arden avsedda
anvandningen ratt
formulerad?

Verifiering:
» Uppfyller produkten
kravspecifikationen?

» Presterar produkten enligt
den avsedda anvandningen
och kraven?

"Har vi byggt rétt produkt?”

"Har vi byggt produkten rétt?”

Referenser: ISO 13485, EN 62304, EN 82304-1, EN 62366-1



Teknisk dokumentation — ett exempel

Technical file summary

Declaration of conformity (DoC)

System requirements specification
General safety and performance requirements checklist
User interface design specification

System architecture and design specification

Risk management plan

Software unit verification report
System test specification
System test report

Design validation plan

Design validation report
Clinical evaluation plan

Clinical evaluation report

Usability engineering file

Post-market surveillance plan (PMS plan)
Post-market surveillance report (PMS report)

Periodic Safety Update Report (PSUR)

TIPS!
En del information

Risk analysis 2
Rick '  reoort S T— kan genereras fran
isk management repo B
I T-stod!
Release 2.0
Release 1.1
Release 1.0

Referenser: MDR Bilaga Il




EU-Forsakran om overensstammelse

EU Declaration of conformity (DoC)

Tillverkare: Foretaget AB
Vinkelvagen 1
123 45 Staden

Produkt: ProduktABC123 1.0

Avsett andamail: ProduktABC123 ska anvandas vid diagnos av lattare brannskador.

Grundlaggande UDI-DI: 1234567891AK

Klassificering: Klass lla

Anmalt organ: Intertek, 2862

EU-Intyg: EU-1234567-2021

Overensstammelsesitt: Bilaga IX — Beddémning av 6verensstammelse som grundar sig pa ett
kvalitetsledningssystem och en beddémning av den tekniska
dokumentationen |

Foretaget AB intygar hdrmed att de produkter som omnamns ovan uppfyller 2017/745 (MDR). Denna
EU-férsakran om dverensstdammelse har utfardats pa Foretaget AB:s eget ansvar.

St;dév,g%ﬁ-m

Roger‘lsberg, VD

Referenser: MDR Bilaga IV




Eftermarknadsuppfoljning

Post-market surveillance (PMS)

Release

Allvarliga tillbud -

Oobnskade biverkningar >

Trendrapportering 2>

Facklitteratur, teknisk litteratur, databaser >

> Aterkoppling och klagomal >
Liknande medicintekniska produkter >

AN
Releasebeslut
Teknisk fil
Tillverkningsunderlag
CE-maérkning PMS Plan
(PMCF plan)

Referenser: MDR Bilaga Ill

PMS Report

PSUR

PMS Report

PSUR







Cybersakerhet - Nyckelkoncept

« Skydda konfidentiell information som ar lagrad
och som forflyttas eller kommuniceras

« Skydda integriteten hos information, dvs aktheten

och riktigheten oy CIA Trad

« Skydda tillgangligheten hos funktioner,
utrustning, data och integrerade system

AVAILABILITY
ISO/IEC 27001:2018  Informationsteknik - Sakerhetstekniker - Ledningssystem for
informationssakerhet
MDCG 2019-16 Cybersecurity
N
Referenser: 1SO 27001, MDCG 2019-16 ~— @ :-




Cybersakerhet — Best practice

Bygg in cybersakerhet i utvecklingsprocessen
o Inkluderar krav, risker och testning av cybersakerhet

o Inkluderar processer for att proaktivt hitta designfel,
buggar pa kodniva och attackvektorer

Forsta sakerhet i molnet

o Vart ansvar och molnleverantdrens ansvar

o Hur skyddas vart data i molnet?
o Kan vi anfortro molnleverantor vara krypteringsnycklar?

Anvand loggning och 6vervakning

Anvand ett sakert operativsystem

Viktigt att tanka pa IT-sakerhet vid deployment
o Delat ansvar mellan tillverkare, vardgivare, patienter och molnleverantor
o Informera anvandare om cybersakerhet

Referenser: ISO 27001, EN 80007-1, MDCG 2079-16







Framgangsfaktorer

Bygg det storre teamet

Bygg ett team med bred kompetens
Ta hjalp av konsulter med langsiktighet

Forbered for samarbete

Oppna fér samarbete
Var redo for integrationer

Effektivt ledningssystem

Satt en bra utvecklingsprocess tidigt

Fokus pa karnteknologin Anvénd ett bra eQMS

Uppfinn inte hjulet
Vaga vara en nischspelare
Hitta er ‘minimum viable product’

oo
80

Tydligt business case

Forsta era kunder, deras behov,
ert vardeerbjudande och era potentiella
intaktsstrommar




Referenser

Regelverk och vagledning Standarder

2017/745 Medical Device Reqgulation (MDR) SS-EN ISO 13485:2016
MDCG 2019-11 Guidence on qualification IEC 62304:2006+AMD1:2015
and classification of software SS-EN 62366-1:2016

MDCG 2019-16 Cybersecurity SS-EN 82304-1:2017
MEDDEYV 2.7.1 rev4 Clinical evaluation SS-EN ISO/IEC 27001:2017
IEC/TR 80002-1:2009 SS-EN 80001-1:2011

SS-EN ISO 14971:2020
SS-EN ISO 15223-1:2021

SS-EN ISO 20417:2021



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32017R0745
https://ec.europa.eu/health/sites/default/files/md_sector/docs/md_mdcg_2019_11_guidance_qualification_classification_software_en.pdf
https://ec.europa.eu/health/sites/default/files/md_sector/docs/md_cybersecurity_en.pdf
https://www.medical-device-regulation.eu/wp-content/uploads/2019/05/2_7_1_rev4_en.pdf
https://www.sis.se/produkter/halso-och-sjukvard/medicinsk-utrustning/allmant/iectr8000212009/
https://www.sis.se/produkter/foretagsorganisation/foretagsorganisation-och-foretagsledning-ledningssystem/ledningssystem/sseniso1348520162/
https://www.sis.se/produkter/halso-och-sjukvard/medicinsk-utrustning/iec623042006amd12015csv/
https://www.sis.se/produkter/halso-och-sjukvard/medicinsk-utrustning/allmant/ssen623661/
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampningar/halso-och-sjukvardsinformatik/ss-en-82304-1/
https://www.sis.se/produkter/terminologi-och-dokumentation/informationsvetenskap-publicering/dokument-for-administration-handel-och-industri/ssenisoiec270012017/
https://www.sis.se/produkter/halso-och-sjukvard/medicinsk-utrustning/allmant/ssen800011/
https://www.sis.se/produkter/halso-och-sjukvard/kvalitetsledningssystem-inom-halso-och-sjukvard/medicintekniska-kvalitetssystem/ss-en-iso-149712020/
https://www.sis.se/produkter/halso-och-sjukvard/farmakopprodukter/allmant/ss-en-iso-15223-12021/
https://www.sis.se/produkter/halso-och-sjukvard/medicinsk-utrustning/allmant/ss-en-iso-204172021/

Erbjudande

Medos ar er utvecklingspartner nar det galler

o _ Las mer om oss pa
* Webbapplikationer, mobilappar, backend

www.medos.se

+ Teknisk dokumentation och CE-markning www.focalcube.com

Vi erbjuder dven tjanster inom foljande omraden: Folj oss pa Linkedin [T§)
» Regulatorisk radgivning
« Verksamhetsutveckling Roger Isberg

- Projektledning roger.isberg@medos.se

« Systemarkitektur och IT-strategi Ella Wilhelmsson

. g - : : : lla.wilhel dos.
Focalcube &r var produktportfolj for effektiv av kvalitetsstyrning ella.wilhelmsson@medos.se

B FOCALCUBE

Vi hjalper er komma igang med er medicintekniska innovation genom
» Regulatorisk forstudie

« Teknisk forstudie D) ‘



http://www.medos.se/
http://www.focalcube.com/
https://www.linkedin.com/company/medos-ab/?viewAsMember=true




